Analise de Recorrencia FCC — Tl Infraestrutura
para Tribunais

Guia estratégico de estudo baseado na analise do conteudo programatico do TJ-CE e no histérico de provas da FCC para
cargos de Tl em tribunais. Os temas foram classificados por prioridade de recorréncia para maximizar seu desempenho na
prova.

ATUALIZADO 2024



Visao Geral: Distribuicao Tematica da Prova

A prova do TJ-CE 2022 é o principal referencial de analise. Com 60 questdes no total, os temas de Redes e Seguranca da
Informagao dominam o certame, representando quase 40% de todo o conteudo cobrado. Conhecer essa distribuicao é

fundamental para alocar seu tempo de estudo de forma inteligente e maximizar o aproveitamento.

Tema

Sistemas Operacionais
- =

Outros Temas

Questodes (estimativa)

A distribuicao revela que Redes (13 questdes) e Segurancga (11 questdes) juntas somam 24 dos 60 pontos disponiveis.
Candidatos que dominarem esses dois blocos ja partem com grande vantagem. Os demais temas de alta e média prioridade

compodem o restante do cenario competitivo.



Mapa de Prioridades de Estudo

Os temas foram organizados em trés faixas de prioridade com base na recorréncia histérica das provas FCC para cargos de

Tlem tribunais. Use este mapa como guia central do seu planejamento semanal de estudos.

o0 Alta Prioridade

Seguranca da Informacao,
Redes de Computadores,
Sistemas Operacionais

+ Média Prioridade
Computacao em Nuvem,
Governanca Tl,
Normativos CNJ,
Backup e Continuidade

DevSecOps, Banco de Dados,
Automacao e Scripting,
Servicos Web

A piramide de prioridades orienta a alocagao de tempo: dedique pelo menos 50% do seu plano de estudos aos temas de Alta
Prioridade, 30% aos de Média Prioridade e os 20% restantes aos temas complementares. Nao ignore nenhum bloco —
questdes de temas secundarios podem ser o diferencial entre aprovagao e reprovagao.



@ Alta Prioridade — Redes de Computadores

13 questoes na prova TJ-CE 2022 — o tema mais cobrado do certame. A FCC explora redes de forma transversal, desde
conceitos tedricos dos modelos OSl e TCP/IP até aplicagOes praticas de roteamento, enderecamento e seguranga em redes
sem fio. O candidato deve conhecer nao apenas os conceitos, mas saber aplica-los em cenarios reais de infraestrutura

judicial.
Modelos OSl e TCP/IP Enderecamento IP
Camadas, fungodes e protocolos associados a cada IPv4 e IPv6, notacao CIDR, calculo de sub-redes e NAT.
nivel. A FCC frequentemente apresenta cenarios onde Questodes de calculo de hosts e mascara de rede sao
o candidato deve identificar em qual camada ocorre recorrentes e exigem pratica com exercicios.

determinado processo ou falha.

Protocolos de Roteamento Protocolos Essenciais

OSPF é o mais cobrado pela FCC — saiba sobre areas, ARP, ICMP, DHCP, DNS, SNMP, HTTP/HTTPS, SMTP,
area O (backbone), tipos de roteadores e LSA. RIP IMAP e POP3. Cada protocolo: porta, fungao, camada
(distancia vetorial) e BGP (roteamento entre AS) OSl e diferencga entre versdes seguras e nao seguras.

devem ser conhecidos em nivel conceitual.

VLAN, STP e Equipamentos Redes Sem Fio

IEEE 802.1Q para segmentagao de redes, STP/RSTP Padrdes IEEE 802.11 (a/b/g/n/ac/ax), autenticacdo
para prevencgao de loops, diferencas entre switches 802.1X com RADIUS, protocolos de seguranga
gerenciaveis, roteadores, firewalls e proxies. WPA2/WPAS3 e riscos especificos de ambientes

wireless.



@ Alta Prioridade — Seguranca da Informacao

1 questoes na prova TJ-CE 2022 — segundo tema mais cobrado. A FCC aborda seguranca de forma abrangente, cobrindo

desde fundamentos conceituais até normas especificas como a LGPD. Para tribunais, a protecao de dados processuais e a

conformidade legal sao temas de especial relevancia e diferencial competitivo.

Triade CIA + Extras Principais Subtemas

Confidencialidade: acesso apenas por autorizados .
Integridade: dados nao alterados indevidamente

Disponibilidade: acesso quando necessario .

Autenticidade: origem comprovada

Nao-repudio: impossibilidade de negar autoria

Criptografia: Simétrica (AES, DES) vs. Assimétrica
(RSA), PKl, certificados digitais, fungoes hash (SHA,
MD5)

Firewall, VPN e SSL/TLS: tipos de firewall, VPN site-to-
site, handshake TLS

Controles: MFA, RBAC, IAM, gestao de

vulnerabilidades, patches

Ataques: Phishing, ransomware, spoofing, DDoS, SQL
Injection, XSS

LGPD: Lei 13.709/2018 — principios, bases legais,

direitos dos titulares, agentes de tratamento, ANPD

A LGPD ganhou peso crescente nas provas FCC para tribunais. Saiba distinguir os agentes de tratamento

(controlador, operador, encarregado), as bases legais do art. 7° e os direitos dos titulares do art. 18.



@ Alta Prioridade — Sistemas Operacionais

5 questoes na prova TJ-CE 2022. A FCC cobra conhecimentos praticos de administracao de sistemas, especialmente em

ambientes Linux e Windows Server, que sao os mais utilizados na infraestrutura dos tribunais brasileiros. O candidato deve

dominar tanto comandos e configuragdes quanto a integracao entre diferentes servigos de diretdério e autenticacao.

&

Linux —
Administracao e
Comandos

Comandos essenciais:
chmod, chown, Is -la, grep,
awk, systemctl, journalctl.
Gerenciamento de usuarios
€ grupos, permissoes
POSIX, logs do sistema em
/var/log. Conhecer as
distribuicdes mais comuns
em ambientes corporativos
(Red Hat/CentOS,
Debian/Ubuntu).

-

Windows Server e
Active Directory

Gerenciamento de
usuarios, grupos e politicas
de grupo (GPOs). Active
Directory: estrutura de
dominio, floresta, UOs,
replicacao entre
controladores de dominio.
Integracao com LDAP e
autenticag¢ao via RADIUS.
Servigos de terminal e RDP

para acesso remoto seguro.

‘::::;T (

-

Virtualizacao e
Clusters

Conceitos de hypervisor
Tipo 1 (bare-metal: VMware
ESXi, Hyper-V) e Tipo 2
(hosted: VirtualBox).
Clusters de alta
disponibilidade, failover,
balanceamento de carga.
Nogoes de VDI (Virtual
Desktop Infrastructure) e
suas aplicagcoes em
tribunais.



Meédia Prioridade — Computacao em Nuvem

A computacao em nuvem cresceu significativamente no conteddo programatico das provas FCC para tribunais, reflexo da
adocao de solugodes cloud pelo Poder Judiciario, inclusive com iniciativas como o projeto Nuvem Judicial do CNJ. O
candidato deve compreender os modelos de servigco e implantagao, além de aspectos de seguranga e integragcao com
ambientes legados on-premises.

laaS PaaS SaaS

Infrastructure as a Service — Platform as a Service — plataforma Software as a Service — software
infraestrutura virtualizada sob para desenvolvimento sem completo entregue via internet.
demanda. Exemplos: AWS EC2, gerenciar infraestrutura. Exemplos: Exemplos: Microsoft 365, Google
Azure VMs, Google Compute Google App Engine, Azure App Workspace, Salesforce. O provedor
Engine. O cliente gerencia SO, Service. O cliente gerencia apenas gerencia tudo.

middleware e aplicagoes. as aplicacoes.

Nuvem Publica Nuvem Privada Nuvem Hibrida Alta

Recursos Infraestrutura exclusiva Combinacgao de publica Disponibilidade
compartilhados entre de uma organizagao. e privada. Integragao via Load balancers, auto
multiplos clientes. Alta Maior controle e VPN site-to-site ou scaling groups, regioes
escalabilidade e custo conformidade com ExpressRoute/Direct e zonasde

variavel. normas. Connect. disponibilidade, SLAs

de uptime.



Meédia Prioridade — Governanca e Gestao de

Tl

A FCC cobra governanga de Tl com foco em frameworks reconhecidos internacionalmente. Para tribunais, o conhecimento

de ITIL e PMBOK é especialmente valorizado, pois fundamenta a gestao dos servigos e projetos de infraestrutura do Poder

Judiciario. As questdes tendem a ser conceituais e aplicadas a cenarios de tomada de decisao.

ITIL v4 — Gerenciamento de Servigcos

O ITIL v4 trouxe uma abordagem mais holistica e flexivel
em relacao as versoes anteriores. Os quatro pilares
fundamentais sao: Organizagoes e Pessoas, Informacao e
Tecnologia, Parceiros e Fornecedores, Fluxos de Valor e
Processos.

Praticas mais cobradas pela FCC: Gerenciamento de
Incidentes, Gerenciamento de Problemas, Gerenciamento
de Mudancas, Gerenciamento de Configuragcao (CMDB) e
Melhoria Continua. Conheca o conceito de SVS (Sistema
de Valor de Servico) e a Cadeia de Valor do ITIL v4.

e Service Desk como ponto Unico de contato
e SLA,OLA e UC — diferengas entre acordos
e Gestao de disponibilidade e capacidade

e Catalogo de servicos e portfélio de servigos

PMBOK 7% Edicao — Gerenciamento de
Projetos

A 7% edicao do PMBOK migrou de processos para
principios e dominios de desempenho. Os 12 principios
incluem: administracgao, partes interessadas, valor,
pensamento sistémico, lideranca, qualidade,
complexidade, risco, adaptabilidade e resiliéncia.

Os 8 dominios de desempenho substituem os grupos de
processos anteriores: Partes Interessadas, Equipe,
Abordagem de Desenvolvimento, Planejamento, Trabalho
do Projeto, Entrega, Medicao e Incerteza.

e Abordagens preditiva, adaptativa e hibrida
e EAP (Estrutura Analitica do Projeto)

e Gerenciamento de riscos e cronograma

¢ Indicadores: CPI, SPI, EVM



Meédia Prioridade — Normativos do CNJ
(PDPJ-Br)

1. ESPECIFICO PARA TRIBUNAIS

Os normativos do Poder Judiciario representam um bloco tematico exclusivo para concursos de tribunais e constituem um
diferencial competitivo significativo. Candidatos que dominam as Resoluc¢des e Portarias do CNJ saem na frente em provas
para TJ, TRT, TRF e demais 6rgaos do Judiciario. As questdes costumam ser diretas e objetivas sobre o contetido dos

normativos.

Resolucdo CNJ n° 335/2020 1
Institui a Plataforma Digital do Poder Judiciario
Brasileiro (PDPJ-Br). Estabelece diretrizes para

desenvolvimento de sistemas judiciais com base .
_ | : _ 2 Portarias CNJ n° 252 e 253/2020
em microsservicos, APIs RESTful e arquitetura

orientada a eventos. Regulamentam aspectos técnicos da PDPJ-Br.
Definem padrodes de interoperabilidade,

protocolos de comunicagao entre sistemas e
H o
Portarias CNJ n°131e162/2021e 3 requisitos de segurancga para integragao entre

284/2021 tribunais.

Portarias complementares que detalham
requisitos técnicos, padrdes de autenticacao

4 Resolucao CNJ n° 522/2023 — MoReq-

(Keycloak, OAuth2) e diretrizes para migragao de |
us

sistemas legados para a nova plataforma.
Estabelece requisitos para sistemas de gestao

documental no Judiciario (MoReq-Jus). Abrange
preservagao digital, metadados, classificagcao e

temporalidade de documentos processuais.

(@) Conceitos técnicos associados a PDPJ-Br que a FCC pode cobrar: microsservigos (arquitetura distribuida), APls
RESTful (verbos HTTP, JSON, stateless), Spring Boot (framework Java), Keycloak (gerenciamento de identidade),
OAuth2 (autorizacao delegada) e interoperabilidade entre sistemas.



Meédia Prioridade — Backup, Continuidade e

Recuperacao

Gestao de continuidade de negdcios e recuperacao de desastres sao temas recorrentes nas provas FCC para infraestrutura.

O candidato deve conhecer as estratégias de backup, os indicadores-chave de recuperacao e a integragao entre os planos

de contingéncia e as politicas de seguranc¢a da informacgao do 6rgao.

Alto Risco/Impacto

=

Cépia Completa -

todos os dados

Baixo
Espaco/Esforco

Diferencial -

alteracoes desde o

ultimo full

a
R/

Incremental - s6
alteracoes recentes

Alto
Espaco/Esforco

Snapshot - imagem
instantanea do
sistema

Baixo Risco/Impacto

A escolha da estratégia de backup depende do equilibrio entre tempo de backup, espaco de armazenamento e tempo de

restauragao. Backups diferenciais sao mais rapidos para restaurar que os incrementais, mas consomem mais espago.

Snapshots sao ideais para ambientes virtualizados.

RPO — Recovery Point Objective

Define a quantidade maxima de dados que pode ser

perdida em caso de desastre. Responde a pergunta: "Até

quando posso voltar no tempo?" Um RPO de 4 horas

significa que o sistema pode perder no maximo 4 horas de

dados.

RTO — Recovery Time Objective

Define o tempo maximo para restaurar o servigo apés um
incidente. Responde a pergunta: "Em quanto tempo devo
estar de volta?" Um RTO de 2 horas significa que o sistema
deve estar operacional em no maximo 2 horas apds o
desastre.

[)' BCP (Business Continuity Plan) e DRP (Disaster Recovery Plan) sdo complementares: o BCP trata da continuidade
dos processos de negécio como um todo, enquanto o DRP foca especificamente na recuperagao dos sistemas de

Tl. Ambos devem ser testados periodicamente com simulagées documentadas.



@ Baixa/Média — DevSecOps e Containers

Embora aparecam com menor frequéncia, os temas de DevSecOps e tecnologias de containers estao presentes no

conteldo programatico e tendem a crescer nas préximas edi¢coes das provas. A integracao de seguranga desde o inicio do

ciclo de desenvolvimento (shift-left security) € um conceito fundamental para profissionais de infraestrutura modernos.

CI/CD com Seguranca

Integracao de ferramentas de analise de seguranga em
pipelines de integracao e entrega continua. SAST (analise
estatica), DAST (analise dinamica) e verificagao de
dependéncias vulneraveis em cada build automatizado.

Kubernetes e Orquestracao

Pods, Deployments, Services, Namespaces e ConfigMaps.

Conceitos de orquestracao: agendamento, escalabilidade
horizontal, autohealing e rolling updates. Rancher como
plataforma de gerenciamento multi-cluster.

Docker e Containers

Conceitos de containerizagao: imagens, containers, volumes

e redes Docker. Dockerfile e Docker Compose. Seguranca
de containers: imagens sem root, scanning de

vulnerabilidades, registries privadas e politicas de pull.

Scanning e Analise

Ferramentas de varredura de cédigo-fonte (SonarQube),
analise de imagens Docker (Trivy, Clair) e testes de
penetracao. Gestao de vulnerabilidades com CVSS e ciclo
de vida de patches em ambientes containerizados.



@ Baixa/Média — Banco de Dados, Automac3o e
Servicos Web

Estes trés temas complementam o perfil do profissional de infraestrutura e aparecem de forma integrada nas provas —
frequentemente em questoes que combinam, por exemplo, seguranca de banco de dados com scripting para automacao

de backups ou monitoramento de servigos web.

S (4

Banco de Dados Automacao e Scripting Servicos Web e E-mail
Administracao basica: PostgreSQL, Scripts em Bash para Servidores web Apache, Nginx e
SQL Server e MySQL. administracao Linux: cron jobs, [IS: instalagao, configuragcao de
Configuragcao de acesso, criagao de manipulagao de arquivos, virtual hosts, SSL/TLS e hardening
roles e permissoes, pools de monitoramento de processos e basico. Protecao de e-mail
conexao (PgBouncer), backup servicos. PowerShell para corporativo: SPF (autorizagao de
l6gico (pg_dump) e fisico. automacao Windows Server e envio), DKIM (assinatura
Monitoramento de performance e integracao com Active Directory. criptografica) e DMARC (politica
disponibilidade. Replicagao Python para coleta e analise de de rejeicao). Antispam e antivirus
master-slave para alta logs, automacgao de rotinas de em gateway de e-mail.

disponibilidade. backup e integracdes via API.



«* Dicas Estratégicas paraa FCC

A Fundacao Carlos Chagas evoluiu significativamente na forma de elaborar questées. O candidato que apenas memoriza
definigcdes nao se sai bem nas provas modernas da FCC. E necessario desenvolver raciocinio aplicado e capacidade de
analise de cenarios praticos de infraestrutura de TI.

1 AFCC nao é mais "copiae cola"

As questoes exigem aplicagao de conceitos em situagdes praticas, jurisprudéncia e interpretacao de cenarios reais.
Memorizar apenas a teoria nao é suficiente — pratique resolvendo questdes contextualizadas e analise o raciocinio
por tras de cada gabarito.

2 Focoeminterpretacio e raciocinio légico

Muitos enunciados da FCC descrevem um cenario de infraestrutura real e pedem que o candidato identifique a
solucgao técnica correta. Desenvolva a habilidade de ler o enunciado com atengao e descartar alternativas por
eliminacao técnica.

3 Resolva provas anteriores sistematicamente

A melhor forma de se adaptar a linguagem da banca é resolver questoes de concursos similares: TRTs, outros TJs e

TRFs. Use plataformas como QConcursos e Tec Concursos para filtrar por banca e por assunto especifico.

4 Normativos do CNJ sio diferencial

Para tribunais, o dominio das Resolugcdes e Portarias do CNJ é um bloco que muitos candidatos negligenciam.
Questoes sobre PDPJ-Br e MoReq-Jus tendem a ser diretas e objetivas, representando pontos de facil
aproveitamento para quem estudou.

5 Poucas anulagoes = estude com precisao

A FCC tem baixo indice de recursos aceitos e anulagoes. Isso significa que as questdes sao bem elaboradas e que a

banca raramente erra. Se vocé errou, revise o conceito — nao assuma que a questao esta errada.



Plano de Estudos Sugerido — Distribuicao de
Tempo

Com base na recorréncia dos temas e na dificuldade relativa de cada bloco, sugerimos a seguinte distribuicao de horas de

estudo para um candidato com 3 a 4 meses de preparacao. Ajuste conforme seu nivel inicial de conhecimento em cada area.

N Redes de Computadores - 25%
N\ Seguranca da Informacao - 22%
N\ Sistemas Operacionais - 12%

N Computagao em Nuvem - 10%
10% N Governancade Tl - 10%
N Normativos CNJ - 8%

Temas Complementares - 13%

12%

Redes e Segurancga juntas devem ocupar quase metade do tempo total de estudo, dado o peso que carregam na prova.
Sistemas Operacionais, Nuvem e Governanga formam o segundo bloco prioritario. Os normativos do CNJ, apesar de menor
carga horaria, tém alto retorno por serem questdes mais diretas. Reserve os ultimos 15 a 20 dias exclusivamente para

resolucao de questdes e simulados.

@ Dicade produtividade: alterne entre teoria (aulas e resumos) e pratica (questdes) no mesmo dia. Estudar o
conceito e imediatamente resolver questoes sobre ele aumenta significativamente a fixagao e ajuda a identificar
lacunas antes da prova.



Resumo Executivo — O que Nao Pode Faltar

Este cartao resume os pontos criticos que todo candidato ao cargo de Tl (Infraestrutura) em tribunais via FCC deve

dominar. Use como checklist final de revisao nas semanas que antecedem a prova.

@ Redes

e Camadas OSlvs. TCP/IP

e OSPF: arease areaO

o CIDR e calculo de sub-redes
e VLANB8021Qe STP/RSTP

e 80211 esegurangca WLAN

@ Sistemas Operacionais
e Comandos Linux essenciais

e Active Directory e GPOs

¢ Permissdes POSIX

e Hypervisores Tipole2

CNJ e Backup
e Resolugao CNJ 335/2020
e Resolugdo CNJ522/2023
e OAuth2, Keycloak, APls REST
e RPO,RTO,BCP e DRP

e Full, incremental e diferencial

A aprovagao em concursos da FCC para Tl nao vem da quantidade de horas estudadas, mas da qualidade e

direcionamento do estudo. Siga as prioridades, resolva muitas questdes e revise seus erros com disciplina.

@ Seguranca

Triade CIA + Autenticidade
PKI, certificados e hash
Firewall, VPN, TLS/SSL
MFA, RBAC, IAM

LGPD: agentes e bases legais

Nuvem e Governanca

laaS, PaaS, SaaS

Nuvem publica, privada, hibrida
ITIL v4: SVS e praticas

PMBOK 72: dominios e principios

@ Complementares

Docker e Kubernetes basico
SPF, DKIM e DMARC
Scripts Bash e PowerShell
PostgreSQL: permissdes e backup

Apache/Nginx: hardening basico



